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BILAGA OM BEHANDLING AV PERSONUPPGIFTER | HALDA-TJANSTERNA

Halda och Kunden har kommit 6verens om att Halda levererar vissa tjdnster till Kunden (specificerade i det
tillampliga leverans- eller tjansteavtalet med ordet “Tjdnster” eller pa annat satt, nedan “Tjanster”) i den
omfattning som avtalats i leverans- eller tjansteavtalet (“Avtalet”). | Avtalet definieras innehallet i samarbetet
mellan Avtalsparterna samt de ansvar och férpliktelser som géller tjansterna som Halda levererar.

Halda behandlar personuppgifter for Kundens rakning i den omfattning som specificerats i Avtalet. Syftet med
den har bilagan om behandling av personuppgifter ("DPA”, Data Processing Addendum) ar att faststélla de
villkor som tillampas pa en sadan behandling pa det satt som forutsatts i EU:s allmdnna dataskyddsforordning
och annan tillamplig dataskyddslagstiftning.

Kunden godkanner denna DPA for sin egen del och for de Kundens koncernforetags del som ar
personuppgiftsansvariga for de personuppgifter som Halda behandlar med stdod av denna DPA samt Avtalet
mellan Halda och Kunden. Enbart i denna DPA:s syfte och om annat inte konstateras avses med ordet “Kunden”
Kunden eller Kundens koncernforetag.

I handelse av skillnader mellan detta dokument och vilken som helst bilaga féljs villkoren i detta dokument. |
handelse av skillnader mellan DPA och Avtalet foljs denna DPA.

Denna DPA har tratt i kraft 25.5.2018 och forblir i kraft under Avtalets hela giltighetstid och efter den sa lange
som behovs for att slutféra behandlingen av personuppgifterna.

1. DEFINITIONER
Termerna ”personuppgifter”, “den registrerade”, ”personuppgiftsincident”, “behandling”,
"personuppgiftsansvarig”, "personuppgiftsbitrade” och “tillsynsmyndighet” som anvdnds i denna DPA har de
betydelser som faststalls fér dem i den Allmanna dataskyddsférordningen, och termerna ”“uppgiftsinférare” och
"uppgiftsutforare” har de betydelser som faststalls fér dem i de av Europeiska unionen godkdnda
standardavtalsklausuler som géller 6verforing av personuppgifter till stater utanfér EU/EES.
1.1. Om inte annat konstateras har féljande termer de betydelser som anges har:

e Allmédnna dataskyddsférordningen avser EU:s allmanna dataskyddsforordning (679/2016) om

behandling av personuppgifter.

e Underentreprendrer avser tredje parter som med stod av denna DPA ar befullmaktigade att fa dtkomst till
personuppgifter och behandla dem for att kunna tillhandahalla delar av Tjansterna. Termen
Underentreprendr motsvarar termen personuppgiftsbitrade i den tillampliga dataskyddslagstiftningen och
tolkas pa motsvarande satt i detta sammanhang.

o Datasdkerhets-, dataskydds- och arkitekturdokumentation avser Datasdkerhets-, dataskydds- och
arkitekturdokumentation som tillampas pa vissa Tjdnster som kdpts av Kunden och som uppdateras
alltemellanat. Den har dokumentationen levereras till Kunden som en del av Tjanstens dokumentation, och
den finns tillgdnglig hos Halda pa begaran eller pa annat skaligt satt pa vilket Halda kan lagga den till
paseende.

e Kund avser organisationer (offentliga aktérer och bolag), som producerar bestallnings- och

betalningstjdnster, samt taxi- och persontrafikforetagare.
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2. BEHANDLING AV PERSONUPPGIFTER

2.1. Avtalsparterna kommer 6verens om att vad géller Behandling av Personuppgifter ar Kunden
Personuppgiftsansvarig och Halda Personuppgiftsbitrdde och att Halda anlitar Underentreprendrer i
enlighet med kraven i Punkt 5 “Underentreprencérer”.

2.2. Vid anvandningen av Tjanster behandlar Kunden personuppgifter pa ett satt som uppfyller kraven i
dataskyddslagarna, och Kunden ansvarar for att Kundens instruktioner om behandling av personuppgifter ar i
overensstaimmelse med dataskyddslagarna. Kunden ansvarar ensam for personuppgifternas exakthet, kvalitet
och lagenlighet samt de satt pa vilka Kunden har inhdmtat personuppgifterna.

2.3. Halda behandlar personuppgifter enbart for Kunden och enligt Kundens anvisningar samt behandlar
personuppgifter som konfidentiell information. Kunden har ratt att ge Halda anvisningar om behandling av
personuppgifter i foljande syften: (i) Behandling enligt Avtalet och tillampliga bestallningar och (ii) Behandling
enligt andra skaliga anvisningar fran Kunden (t.ex. stddbegdranden), ndr dessa anvisningar ar i enlighet med
villkoren i detta Avtal. Nar Kunden gor en stédbegaran eller annan tjanstebegadran kan Kunden inte éverfora
personuppgifter till Halda utan att meddela om detta pa férhand. Om personuppgifter behévs i en
hanteringsprocess for ett problem eller hantering av en annan tjanstebegaran, kan Kunden besluta att
anonymisera dessa personuppgifter innan ett meddelande om problemet 6verfors till Halda.

2.4. Den av Halda levererade tjanstens innehall och detaljer beskrivs i Avtalet.
3. DE REGISTRERADES RATTIGHETER
3.1. Pa det satt som beskrivs i Tjansteavtalet har Kunden atkomst till och kontroll av det system dar

personuppgifterna finns for att Kunden ska kunna svara pa de registrerades begdranden om att utéva sina
dataskyddslagstiftningsenliga rattigheter att fa atkomst till sina personuppgifter, radera, korrigera och éverféra
sina personuppgifter eller begransa eller motséatta sig behandling av sina personuppgifter.

3.2 I den man som Kunden vid anvandningen av tjdnster inte t.ex. kan korrigera, andra eller radera
personuppgifter eller begrdnsa behandlingen av personuppgifter pa det satt som dataskyddslagarna forutsatter,
iakttar Halda Kundens rimliga begdranden att hjdlpa Kunden i sddana atgarder i den omfattning som Halda
enligt lagen kan gora.

3.3. | den omfattning som lagen tillater underrattar Halda Kunden utan omotiverat dréjsmal, om Halda far
en begdran fran en registrerad att komma at ifragavarande personens personuppgifter, korrigera, dndra eller
radera dem. Halda svarar inte pa sadana begaranden fran de registrerade annat an for att bekrafta att begaran
galler Kunden, om Halda inte har erhallit ett skriftligt samtycke fran Kunden pa férhand. Halda samarbetar med
Kunden och hjalper Kunden i behandlingen av begdran som géller den registrerades atkomst till sina
personuppgifter i den omfattning som lagen tillater detta och i den omfattning som Kunden inte har atkomst till
dessa personuppgifter i anvdandningen av Tjansterna. Personuppgiftsbitradet fakturerar enligt sin géllande
prislista for sddan hjalp som bitradet erbjuder men som inte omfattas av tjdnsterna enligt Avtalet.

4. HALDAS PERSONAL

4.1, Halda ansvarar for att dess personal som deltar i behandling av personuppgifter ar medveten om
personuppgifternas konfidentialitet, har fatt en tillborlig utbildning om sina skyldigheter och undertecknat
tillborliga sekretessavtal. Halda ansvarar for att denna sekretess géller ocksa efter att arbetstagarnas
anstallningsforhallande med Halda upphort.

4.2, Halda ansvarar for att atkomsten till personuppgifter ar tillaten endast fér Haldas personal som utfor
avtalsenliga Tjanster.
4.3. Dataskyddsansvarig kontaktperson. E-post till den av Haldas utsedda dataskyddsansvariga

kontaktpersonen kan skickas till adressen datasakerhet@halda.se.
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5. UNDERENTREPRENORER
5.1. Tillaten anvéndning

5.1.1.  Kunden bemyndigar Halda att anlita underleverantorer i behandlingen av personuppgifter, och da ar
dessa underleverantérer Underentreprendrer. Halda ansvarar for alla avtalsbrott som Underentreprendrer
orsakar.

5.1.2. Halda ansvarar for att Underentreprendrer har ingatt ett skriftligt avtal i vilket de férbinder sig till minst
samma niva pa datasdkerhet som Halda forutsatter i DPA.

5.1.3. Halda bedémer Underentreprenérens datasdkerhets-, dataskydds- och konfidentialitetspraxis innan
Underentreprendren viljs till underleverantér. Underentreprendrer kan ha datasdkerhetsintyg som visar att de
datasdkerhetsatgarder som underentreprendrerna anvander dr andamalsenliga. Om detta inte ar fallet, bedémer
Halda regelbundet Underentreprendrens datasdkerhetspraxis i anslutning till behandlingen.

5.2. Halda anlitar Underentreprendrer enligt provning.

5.2.1. Halda meddelar Kunden om alla @ndringar av Underentreprendrer i forvag.

5.2.2.  Om Kunden har en giltig orsak som har att géra med det satt pa vilket Underentreprenérer behandlar
personuppgifter, kan Kunden motsatta sig Haldas avsikt att anlita en Underentreprendr. Om kunden motséatter
sig anlitandet av Underentreprendren, stravar avtalsparterna efter att hitta en 16sning pa situationen. Halda kan
efter prévning (i) 1ata bli att anlita ifragavarande Underentreprendr eller (ii) skrida till korrigerande atgérder som
Kunden begédr ndr Kunden motsétter sig anlitandet av Underentreprendren. Om inget av dessa alternativ kan
anses vara rimligt och Kunden fortfarande motsatter sig anlitandet av giltig orsak, kan vilkendera av
avtalsparterna avsluta avtalet enligt tjansteavtalets villkor med ett skriftligt meddelande.

6. BEHANDLING | STATER UTANFOR EU/EES

6.1. Halda och dess Underentreprendrer kan 6verféra personuppgifter till stater utanfor EU/EES eller
behandla personuppgifter i stater utanfor EU/EES.

6.2. Vid en sadan éverféring eller behandling ansvarar Halda for att pa en sadan éverforing eller behandling

tillampas de av Europeiska unionen godkadnda standardavtalsklausulerna eller motsvarande i Allmanna
dataskyddsforordningen godkanda lampliga rattsliga skyddsatgarder som galler 6versandning av personuppgifter
till ett land utanfér EU/EES.

6.3. Kunden ger Halda behérighet att representera Kunden och underteckna EU-kommissionens
standardavtalsklausuler a Kundens vagnar och i dennes namn. Dartill godkdnner Kunden att Halda ocksa kan
representera den ifragavarande Underentreprendren for standardavtalsklausulernas del.

7. DATASAKERHET

7.1. Kontroller som skyddar personuppgifter. Halda uppratthaller Iampliga tekniska och organisatoriska
tillvagagangssatt som sakerstéller personuppgifternas datasdkerhet (inklusive skydd mot obehérig och olaglig
behandling av personuppgifter samt mot oavsiktlig eller olaglig férstoring, forsvinnande, andring eller
korruption, obehdrigt avsldjande eller obehdrig atkomst till personuppgifter), konfidentialitet och integritet pa
det satt som beskrivits i Datasdkerhets-, dataskydds- och arkitekturdokumentationen. Halda foljer regelbundet
efterlevnaden av dessa tillvdgagangssatt. Halda férsvagar inte vasentligt Tjansternas allmanna dataskydd under
Avtalets giltighetstid.

7.2. Tredje parters certifieringar och revisioner. Kunden eller en revisor som Kunden bemyndigat (dock inte
en konkurrent till Halda) kan revidera en DPA-enlig verksamhet. Avtalsparterna kommer éverens om tidpunkten
for revision och andra detaljer i férvag senast 30 dagar fore inspektionen. Revisionen utférs pa ett satt som inte
hindrar Halda eller dess underleverantorer fran att uppfylla sina skyldigheter mot tredje parter. Kundens
representanter och revisorn maste underteckna ett sekretessavtal. Kunden ansvarar for alla kostnader som
revisionen orsakar for Kunden sjalv och Halda. Om tydliga brister upptéacks vid revisionen, dr Halda ansvarig for
de kostnader som revisionen orsakar.
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8. PERSONUPPGIFTSINCINDENT

8.1. Halda meddelar Kunden skriftligt utan omotiverat dréjsmal om personuppgiftsincidenter som
kommit till dess kdnnedom. Ett sadant meddelande innehaller minst foljande uppgifter:

8.1.1.  Beskrivning av personuppgiftsincidenten inklusive (i man av mojligheter) behoriga grupper av de
hos Kunden registrerade personer som rors av incidenten och deras uppskattade antal samt grupper av
personuppgiftstyper och deras uppskattade antal.

8.1.2.  Den personens namn och kontaktuppgifter som kan ge ytterligare information.

8.1.3.  En beskrivning av atgarder som foreslagits eller vidtagits pa grund av personuppgiftsincidenten,
vid behov dven atgarder som syftar till att lindra eventuella skadeverkningar.

9. RADERING ELLER ATERLAMNANDE AV KUNDUPPGIFTER
9.1. Efter avtalets upphdrande raderar Halda efter kundens val de for kunden behandlade
personuppgifterna, installationerna och kopiorna, om inte den tillampliga lagstiftningen férutsatter annat.

10. SKADEERSATTNING

10.1.  Om ett brott mot EU:s allmanna dataskyddsférordning eller DPA orsakar materiella eller
immateriella skador for en person, dr personuppgiftsbitrddet ansvarigt for skadorna endasti den man som
bitradet inte uttryckligen har iakttagit de skyldigheter som féreskrivits for personuppgiftsbitraden i EU:s
allmanna dataskyddsférordning eller i denna DPA.

10.2. Bada avtalsparterna ansvarar bara for den del av skadeersattningarna eller straffavgifterna som
dataskyddsmyndigheten eller domstolen faststaller i sitt slutliga avgérande som deras skadestandsansvar.
| alla fallen faststélls avtalsparternas ansvar med stdd av Avtalet.

10.3.  Avtalsparternas DPA-baserade skadestandsansvar begransas till Avtalets omfattning och dubbelt
de maximibelopp som specificerats i Haldas tillampliga produkt- eller tjanstespecifika allmanna
avtalsvillkor forutom i det fall att ansvarsbegransningar uttryckligen férbjuds i den tillampliga
lagstiftningen eller om de annars ar ogiltiga eller ogenomfdrbara ur lagens synvinkel. For tydlighetens skull
ma konstateras att indirekta skador inte tacks.

11. TILLAMPLIG LAG OCH AVGORANDE AV TVISTER
11.1. Pa tolkningen och hanteringen av DPA tillampas den lag som angetts i vederbdrande Avtal.

11.2.  Alla tvister om tolkningen eller tilldmpningen av DPA I6ses enligt villkoren for 16sning av tvister i
vederbdrande avtal.

Halda AB ¢ Hammarbacken 12 ¢ 191 49 Sollentuna ¢ +46 (0)8 50131400 salj@halda.se » Org.nr. 556227-0321



Halda<

Bilaga 1: Databehandlingens sakinnehall och detaljer

Grupper av registrerade

Kunden kan administrera Personuppgifter i Tjansterna, och Kunden ansvarar fér omfattningen av inmatning av
personuppgifter och har exklusiv provningsratt 6ver den. Dessa Personuppgifter kan vara t.ex. (men inte uteslutande)
Personuppgifter som galler foljande grupper av registrerade.

e Kundens prospekt, kunder, affarspartner och leverantorer (som ar naturliga personer)

o Arbetstagare och kontaktpersoner hos Kundens prospekt, kunder, affarspartner och leverantérer
e Kundens arbetstagare, representanter, radgivare och frilansare (som &r naturliga personer)

e Kundens Anvandare, som Kunden har bemyndigat att anvdnda Tjansterna Typ

av personuppgifter

Kunden kan administrera Personuppgifter i Tjansterna, och Kunden ansvarar fér omfattningen av inmatning av
personuppgifter och har exklusiv provningsratt éver den. Dessa Personuppgifter kan vara till exempel (men inte
uteslutande) foljande Personuppgiftsgrupper:

e Kundens uppgifter, sdsom namn, titel, telefonnummer, féretagets adress samt
mobiltelefonnummer och e-postadress

e Foretagskundens, samarbetspartnerns eller leverantorens uppgifter, sasom namn, titel, féretagets
adress, telefonnummer samt mobiltelefonnummer och e-postadress

o Rekryterings- och personaluppgifter, sdasom namn, adresser, kontaktuppgifter, alder och uppgifter
om den registrerades anstallningsforhallande

e Ekonomi- och transaktionsuppgifter

o Tekniska uppgifter, sdsom detaljerade utrustningsdata som géller levererade tjanster, sasom
tekniska identifierare, anvandarnamn, lokalisering, kontaktuppgifter, datadverforingsuppgifter och
metadata

o Dataskyddsuppgifter, sasom uppgifter om dataskyddslogg

e Data som géller forbindelsen

o Lokaliseringsdata
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